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TRƯỜNG THCS CHÂU VĂN LIÊM Độc lập – Tự do – Hạnh phúc 

  

Số:         /THCSCVL Lái Thiêu, ngày         tháng         năm 2025 

V/v Phối hợp triển khai Chiến dịch 

chống “bắt cóc trực tuyến” 

 

 

Kính gửi: 

- Cán bộ, Giáo viên, Nhân viên và các Tổ chức đoàn thể trong 

nhà trường; 

- Ban đại diện Cha mẹ học sinh; 

- Toàn thể học sinh khối lớp 6, 7, 8, 9. 

Căn cứ Công văn số 3186/SGDĐT-HSSV của Sở Giáo dục và Đào tạo Thành 

phố Hồ Chí Minh về việc phối hợp triển khai Chiến dịch phòng chống “bắt cóc 

trực tuyến”, nhằm tăng cường các biện pháp bảo vệ học sinh trước những nguy 

cơ và thủ đoạn ngày càng tinh vi của tội phạm trên không gian mạng, trường 

THCS Châu Văn Liêm đề nghị các bên liên quan triển khai nghiêm túc các nội 

dung chi tiết như sau: 

I. Đối với Cán bộ, Giáo viên, Nhân viên và các Tổ chức đoàn thể 

1. Công tác tuyên truyền và nâng cao nhận thức: 

Thường xuyên lồng ghép các nội dung cảnh báo về thủ đoạn lừa đảo trực tuyến 

vào các buổi sinh hoạt lớp, sinh hoạt dưới cờ, hoạt động ngoại khóa. 

Phổ biến cụ thể các phương thức, thủ đoạn tội phạm mạng thường sử dụng 

như: Giả danh người thân, bạn bè, thầy cô để nhờ chuyển tiền, nạp thẻ cào; Lừa 

đảo “việc nhẹ lương cao”, tuyển cộng tác viên online; Tạo các trang web giả mạo 

(ngân hàng, cuộc thi, bình chọn) để đánh cắp thông tin, tài khoản; Dụ dỗ, đe dọa, 

tống tiền bằng hình ảnh, thông tin nhạy cảm; Lôi kéo tham gia các thử thách nguy 

hiểm, hội nhóm tiêu cực. 

Chủ động tìm hiểu và phổ biến các tài liệu, video, infographic do cơ quan 

Công an cung cấp để nội dung tuyên truyền thêm sinh động, trực quan. 

Phối hợp chính quyền nhà trường và cơ quan Công an tại địa phương tổ chức 

các buổi nói chuyện chuyên đề về an toàn không gian mạng cho học sinh. 

2. Công tác trang bị kỹ năng phòng ngừa và xử lý: 

Hướng dẫn học sinh các kỹ năng tự bảo vệ cơ bản như: Đặt mật khẩu mạnh 

(có chữ hoa, chữ thường, số, ký tự đặc biệt) và xác thực hai yếu tố cho các tài 

khoản quan trọng; Thiết lập quyền riêng tư trên các mạng xã hội (Facebook, Zalo, 

TikTok,...) để hạn chế người lạ xem thông tin cá nhân; Kỹ năng nhận diện một 

đường link, email hoặc tin nhắn lừa đảo; Nguyên tắc “suy nghĩ trước khi chia sẻ”; 

Hướng dẫn quy trình xử lý khi gặp vấn đề trên không gian mạng: 



Bước 1 - Bình tĩnh: Không hoảng loạn, không vội vàng làm theo yêu cầu của 

kẻ xấu. 

Bước 2 - Lưu lại bằng chứng: Chụp ảnh màn hình các tin nhắn, cuộc gọi, trang 

cá nhân của đối tượng. 

Bước 3 - Chặn và Báo cáo: Chặn (Block) mọi liên lạc từ đối tượng và báo cáo 

(Report) tài khoản vi phạm cho nhà cung cấp dịch vụ. 

Bước 4 - Thông báo ngay cho cha mẹ, giáo viên chủ nhiệm hoặc người lớn tin 

cậy để được hỗ trợ. 

CB-GV-NV phải là tấm gương trong việc sử dụng mạng xã hội an toàn, văn 

minh. Tích cực vận động và tạo điều kiện để học sinh tham gia các chương trình, 

hoạt động trải nghiệm mô phỏng tình huống thực tế do ngành Công an tổ chức. 

Tích cực phối hợp với cơ quan chức năng khi phát hiện các thông tin xấu, độc 

hại, gây ảnh hưởng tiêu cực đến học sinh. 

II. Đối với Phụ huynh học sinh 

1. Đồng hành cùng con: 

Thường xuyên trò chuyện, trao đổi cởi mở về những hoạt động, mối quan hệ 

của con trên mạng. Tạo sự tin tưởng để con sẵn sàng chia sẻ khi gặp khó khăn. 

Cùng con xây dựng các quy tắc về thời gian và nội dung sử dụng Internet trong 

gia đình. 

2. Quản lý và giám sát: 

Nắm được các ứng dụng, mạng xã hội con đang sử dụng. Hướng dẫn con kết 

bạn an toàn, chỉ kết bạn với những người quen biết ngoài đời thực. 

Kiểm tra về sự an toàn trên tài khoản mạng của con. 

3. Nhận diện dấu hiệu bất thường: 

Chú ý đến những thay đổi tâm lý, hành vi của con như: lo âu, sợ hãi, cáu kỉnh 

vô cớ, trở nên bí mật khi dùng điện thoại/máy tính, kết quả học tập sa sút,... 

Khi con yêu cầu những khoản tiền bất thường hoặc nhận được những món quà 

không rõ nguồn gốc, phụ huynh cần tìm hiểu kỹ. 

III. Đối với các em học sinh 

1. Ghi nhớ nguyên tắc vàng “5 KHÔNG”: 

KHÔNG chia sẻ thông tin cá nhân (địa chỉ nhà, số điện thoại, số CCCD, lịch 

trình,...) một cách công khai. 

KHÔNG gửi hình ảnh, video nhạy cảm của bản thân cho bất kỳ ai. 

KHÔNG đồng ý gặp gỡ người lạ quen qua mạng ở nơi riêng tư, vắng vẻ. 

KHÔNG nhấp vào các đường link lạ hoặc mở các tệp tin không rõ nguồn gốc. 



KHÔNG tự ý giải quyết vấn đề một mình khi bị đe dọa, bắt nạt hay lừa đảo 

trên mạng. 

2. Chủ động bảo vệ bản thân: 

Cẩn trọng với những lời mời kết bạn, những lời đề nghị “việc nhẹ lương cao”, 

những phần quà hấp dẫn không rõ lý do. 

Biết cách sử dụng các công cụ báo cáo (Report), chặn (Block) trên các nền 

tảng mạng xã hội. 

3. Hành động đúng khi gặp sự cố: 

Ngay lập tức thông báo cho cha mẹ, thầy cô, hoặc gọi Tổng đài Quốc gia bảo 

vệ trẻ em 111 để được trợ giúp. Ghi nhớ, các em không có lỗi và việc tìm kiếm 

sự giúp đỡ là điều cần thiết. 

Vì sự an toàn và phát triển lành mạnh của học sinh, nhà trường đề nghị toàn 

thể CB-GV-NV, quý Phụ huynh và các em học sinh nghiêm túc thực hiện các nội 

dung nêu trên. 

Trân trọng./. 

Nơi nhận: 

- Như trên; 

- Website, Fanpage; 

- Lưu: VT. 

HIỆU TRƯỞNG 

 

 

 

 

 

Phạm Thành Tâm 
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